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A. Risikomanagement (§ 4 GwG)

Am 01. Januar 2020 ist das neue Gesetz (iber das Aufspliren von Gewinnen aus schwe-
ren Straftaten (Geldwéschegesetz’ - GwG) in Kraft getreten. Es ermdglicht in vielen Fal-
len, MalRnahmen zur Verhinderung von Geldwasche und Terrorismusfinanzierung dem
jeweiligen Risiko anzupassen (,risk based approach®). Daher missen Gewerbetrei-
bende und Unternehmen, die dem GwG unterliegen (,Verpflichtete®), ein Risiko-
management haben. Dieses besteht zwingend aus einer Risikoanalyse (§ 5 GwG) und
den sich daraus ableitenden internen SicherungsmaBBnahmen (§ 6 GwG). Im
Unternehmen ist ein Mitglied der Leitungsebene als verantwortliche Person fir das
Risikomanagement zu benennen. Die benannte Person muss die Risikoanalyse und die
internen Sicherungsmalinahmen genehmigen.

/ Risikomanagement \

Risiken identifizieren
und kategorisieren

Risiken umfassend und

vollstandig erfassen Risiken gewichten

Risikoanalyse

Interne SicherungsmafRnahmen
= geeignete PraventionsmalRnahmen
ableiten

\ /

2 Geldwaschegesetz vom 23. Juni 2017 (BGBI. | S. 1822), zuletzt gedndert am 31. Mai 2023
(BGBI. 2023 | Nr. 140)
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Die Notwendigkeit zur Errichtung eines Risikomanagements gilt grundsatzlich fur alle
Verpflichteten (§ 4 Abs. 1 GwG). In den folgenden Fallen ist sie an bestimmte Schwel-
lenwerte geknupft.

Kunsthandler: Transaktionen ab 10.000 Euro (bar oder unbar)

Kunstvermittler und Kunstlagerhalter (mit Lagerhaltung in Zollfreigebieten):
Transaktionen ab 10.000 Euro (bar oder unbar)

Immobilienmakler: Schwellenwert 10.000 Euro (ohne Betriebskosten, aber ein-
schlief3lich der Miete bzw. Pacht tber Nebenflachen) bei der Vermittlung von Miet-
oder Pachtvertragen. Bei der Vermittlung von Kaufvertragen gilt kein
Schwellenwert

Edelmetallhandler (wie beispielsweise Gold, Silber, Platin): Bartransaktionen ab
2.000 Euro (Annahme und Abgabe von Bargeld)

Sonstige Guterhandler: Bartransaktionen ab 10.000 Euro (Annahme und Abgabe
von Bargeld)

Verpflichtete, die unter die Schwellenbetragsregelungen fallen, bendtigen kein Risiko-
management, wenn folgende drei Voraussetzungen erflllt sind:

(1)

(2)

3)

Es muss eine geschaftspolitische Grundsatzentscheidung getroffen worden sein,
keine Geschafte zu tatigen, mit denen der jeweilige Schwellenwert erreicht oder
uberschritten wird. Fur Immobilienmakler muss diese Entscheidung auch den
Verzicht auf die Vermittlung von Immobilienkaufvertragen umfassen,

es ist sichergestellt, dass dieser Betrag auch nicht durch kinstliche Stickelung
bzw. mehrere Zahlungen, zwischen denen mdglicherweise eine Verbindung
besteht, erreicht wird und

solche Bargeschafte sind durch entsprechende Geschaftsanweisungen und
Kontrollen tatsachlich ausgeschlossen.

Werden Geschafte in relevanter Hohe nicht grundsatzlich ausgeschlossen oder andern
Verpflichtete diese Entscheidung, entsteht die Pflicht, ein Risikomanagement einzurich-
ten, spatestens ab dem ersten Geschaft, das den Schwellenwert erreicht oder (ber-
schreitet. Die Pflicht ist in einer dem jeweiligen Risiko angemessenen Zeit umzusetzen.

Achtung bei (Geldwéasche -) Verdachtsfallen:

Unabhangig von einem Risikomanagement missen Guterhandler beim Vorliegen
von Tatsachen, die darauf hindeuten, dass eine Transaktion oder eine Geschafts-
beziehung im Zusammenhang mit Geldwasche oder Terrorismusfinanzierung ste-
hen konnte,

die allgemeinen sowie ggf. verstarkten Sorgfaltspflichten beachten (§ 10 Ab-
satz 3 Nummer 3 GwG) und

durch organisatorische MaRnahmen sicherstellen, dass Verdachtsfalle erkannt
und gemeldet werden.
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B Risikoanalyse (§ 5 GwG)

l. Grundsatzliches

Alle Verpflichteten (auch Guterhandler, die Bargeschafte Gber mindestens 10.000 Euro
abwickeln) muissen immer eine Risikoanalyse vornehmen. Das heift, dass die
Unternehmen die Risiken von Geldwéasche und Terrorismusfinanzierung fur ihre eigenen
Geschafte ausfindig machen und bewerten miissen.

Die individuelle Risikoanalyse ist die elementare Basis, auf der die gesamte Geldwa-
schepravention im Unternehmen aufbaut, um einen maximalen und wirksamen Schutz vor
Missbrauch fur Geldwaschehandlungen oder Terrorismusfinanzierung zu erreichen. Dies
betrifft sowohl den Umfang wie auch die Intensitat der internen Sicherungsmaflinahmen
des § 6 GwG, die ,angemessen® sein und sich aus der Risikoanalyse ableiten lassen
muassen (z. B. der Umfang und die Haufigkeit der Unterrichtung der in den geld-
wascherechtlich relevanten Unternehmensbereichen tatigen Mitarbeiter und deren
Zuverlassigkeitsuberprifung). Ebenso wirkt sich die Risikoanalyse auch auf den Umfang
der zu erflillenden Sorgfaltspflichten (nur allgemeine, zusatzlich verstarkte oder nur ver-
einfachte Sorgfaltspflichten) bei einzelnen Geschaftsvorfallen und die damit verbundene
.=angemessene* Pflichterfullung aus.

Die Risikoanalyse der Unternehmen muss dokumentiert, regelmaRig (zumindest einmal
im Jahr) Gberpruft und gegebenenfalls aktualisiert werden. Die aktuellste Fassung ist der
Aufsichtsbehdrde auf Verlangen zur Verfligung zu stellen (§ 5 Absatz 2 GwG).

. Umfang

Der Umfang der Risikoanalyse ist nicht vorgeschrieben — er muss lediglich nach der Art
und dem Umfang der Geschéaftstatigkeit des Verpflichteten angemessen sein (§ 4 Absatz
1 GwG). Hierbei sind z. B. Groflke, Organisationsform/Komplexitat und Gefahrdungssitu-
ation des Unternehmens, gemessen an dessen Geschafts-, Kunden- und Produktstruk-
tur, zu berlcksichtigen.



I1l. Inhalt
1. Risikofaktoren

Dem GwG sind zwei Anlagen?® mit beispielhaften Aufzahlungen von Faktoren und mog-
lichen Anzeichen flr potenziell geringere und hdhere Risiken angehangt, die einige
Orientierungspunkte fir Ihre Risikoanalyse bieten und dabei zwingend zu beachten sind.

Die Faktoren sind in folgende Bereiche gegliedert:

- Kundenrisiken

- Produkt- bzw. Dienstleistungsrisiken
- Transaktionsrisiken

- Vertriebskanalrisiken

- geografische Risiken

Die dort aufgeflihrten Kriterien sind auch Hinweise, die Sie fur die - ebenfalls verpflichtend
vorgeschriebene - Risikobewertung lhrer einzelnen Geschaftsvorfalle nutzen missen.
Hieraus leitet sich z. B. ab, wie umfassend die auf Kunden bezogenen Sorgfaltspflichten
im Einzelfall ausfallen mussen (§ 10 Absatz 2 GwG).

So deuten Faktoren fir ein geringeres Risiko auf die Moglichkeit hin, es bei vereinfachten
Sorgfaltspflichten belassen zu kdnnen (§ 14 GwG), wogegen Faktoren fur ein hdheres
Risiko verstarkte Sorgfaltspflichten auslésen (§ 15 GwG). Ein héheres Risiko liegt bei-
spielsweise dann vor, wenn ungewdhnlich komplexe und undurchschaubare Firmenge-
flechte hinter den Vertragspartnern stehen. Daneben definiert das GwG einige Fallkon-
stellationen, bei denen generell von einem héheren Risiko auszugehen ist. Dies ist z. B.
dann der Fall, wenn eine Transaktion im Verhaltnis zu vergleichbaren Fallen besonders
komplex oder grof} ist, ungewdhnlich ablauft bzw. ohne offensichtlichen wirtschaftlichen
oder rechtmafligen Zweck erfolgt oder es sich bei Kunden um politisch exponierte Per-
sonen handelt. Dagegen kommen vereinfachte Sorgfaltspflichten in Betracht, wenn eine
dem Risiko angemessene Prifung ergibt, dass ein geringes Geldwasche- oder Terroris-
musfinanzierungsrisiko besteht. Der Verpflichtete muss auf Verlangen der Aufsichts-
behoérde darlegen, dass der Umfang der von ihm getroffenen MalRnahmen im Hinblick auf
die Risiken der Geldwasche und Terrorismusfinanzierung angemessen ist.

Das Bundesministerium der Finanzen hat fur die Verpflichteten erganzend zu den Anla-
gen 1 und 2 des GwG eine nationale Risikoanalyse bereitgestellt, die auf der Homepage
des Ministeriums zu finden ist. Diese berticksichtigt die Ergebnisse der Risikobewertung
der EU-Kommission“ und ist von den Verpflichteten bei der Erstellung ihrer Risiko-
analyse heranzuziehen. Auch eigene Erfahrungen, Erkenntnisse der Branche oder
allgemeine Veroffentlichungen kénnen bei der Risikobewertung hilfreich sein.

3 Anlage 1: Faktoren fir ein potenziell geringeres Risiko, Anlage 2: Faktoren fiir ein potenziell
hoheres Risiko: Diese Anlagen miissen Sie immer berlcksichtigen! Sie finden die Anlagen
auch am Ende dieses Merkblattes.

4 EU Risikoanalyse in englischer Sprache Dokument: EU 10977/17 ADD 2
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http://europeanmemoranda.cabinetoffice.gov.uk/files/2017/07/10977-17-ADD-2.pdf
http://europeanmemoranda.cabinetoffice.gov.uk/files/2017/07/10977-17-ADD-2.pdf

Anlage 1 und
Anlage 2
zum GwG
Allgemeine Eigene
Veroffentlichun- Erfahrungen
gen (Presse, und
Verbande...) Erkenntnisse
Risikofaktoren § ,
Informationen . Veroffentlichun-
der ermitteln gen der Straf-
GwG-Aufsichts- verfolgungs-
behdrden behdrden
Informationen Nationale
von -
EATE und EIU Risikoanalyse

.

2. Strukturierung einer Risikoanalyse

/

Nachfolgend finden Sie detaillierte Hinweise, mit Hilfe derer Sie Ihre Risikoanalyse struk-
turieren kénnen:

Schritt 1: Neutrale Bestandsaufnahme

Unter anderem:

- Grunddaten zum Unternehmen (Rechtsform, GréRe, Filialen usw.)

- Gibt es gegebenenfalls fiir Unternehmen einer Gruppe bereits Risikobetrachtungen/
eine Analyse?

- Unternehmensstandort: Geographisches und infrastrukturelles Umfeld lhrer Ge-
schaftstatigkeit (beispielsweise landlicher Raum, Flughafen- oder Grenznahe, Be-
volkerungsstruktur, sonstiges Gewerbe im Umfeld, értliche und regionale Kriminali-
tatslage usw.)

- Kunden-, Vertriebs- und Produktstruktur (beispielsweise Laufkundschaft, Stamm-
kundschaft, Endabnehmer, Wiederverkaufer, Herkunftslander lhrer Kunden,
Onlinegeschafte, AuRendienstmitarbeiter, Produktpalette usw.)



Schritt 2: Risiken erfassen und identifizieren

Erfassen Sie insbesondere Ihre Kunden-, Produkt-/ Dienstleistungs-, Transaktions-/ Ver-
triebskanal- und Landerrisiken. Hierzu missen Sie zumindest folgende Quellen bertick-
sichtigen:

- Anlagen 1 und 2 des GwG
- Nationale Risikoanalyse®

Insbesondere die folgenden Quellen kdnnen Sie erganzend dazu heranziehen:

- Internes Erfahrungswissen, Erfahrungsaustausch, Vorkommnisse

- Risikoberichte der Zentralstelle fir Geldwasche-Verdachtsmeldungen (Financial In-
telligence Unit, FIU)

- Ortliche Kriminalitatsstatistiken bzw. Jahresberichte der értlichen Strafverfolgung-
und Sicherheitsbehoérden (z. B. Landeskriminalamter, Zoll, Verfassungsschutz)

- Internetseiten/ Informationen der Geldwascheaufsichtsbehérden der Lander

- Verdffentlichungen in den Medien (Printmedien, Internet)

Beachten Sie: Innerhalb eines Unternehmens konnen fiir einzelne Bereiche/
Abteilungen unterschiedliche Risiken bestehen!

3. Risiken kategorisieren = Festlegung von Risikogruppen
Die Einteilung in drei Risikokategorien bildet die Basis — entscheiden Sie zunéachst, ob

Ihnen diese Kategorien genligen, oder ob Sie weitere Feinabstufungen bendtigen, um
Ihre Risiken einzuteilen und erganzen Sie die Kategorien ggf. je nach Ihrem Bedarf:

Niedriges Risiko Mittleres Risiko _

4. Risiken gewichten = Bewertung der identifizierten Risiken

Ordnen Sie lhre ,typischen” Risiken wie Kunden, Produkte/ Dienstleistungen, Transakti-
ons-/ Vertriebskanale usw. den fur Sie festgestellten Kategorien zu und kommen Sie so
zu lhrer individuellen Risikoklasseneinschatzung (pro Risiko und pro Kategorie). Scheuen
Sie sich nicht, die Risikoklasse HOCH auszuwahlen. Dies sagt nichts Uber die
Zuverlassigkeit oder Compliance Ihres Unternehmens aus.

Bilden Sie Fallgruppen! Welche typischerweise bei lhnen anfallenden, relevanten Ge-
schéftsvorfalle (ein Geschaftsvorfall kann mehrere Risiken haben) bringen unter den Ri-
Siko Gesichtspunkten fir Geldwasche und Terrorismusfinanzierung fur Ihr Unternehmen
welches konkrete Risiko mit sich (Zusammenfassung mehrerer Risiken zu einem
Gesamtrisiko pro Geschaftsvorfall)?

5 Die Nationale Risikoanalyse wurde im Auftrag des Bundes erstellt und liegt seit Oktober 2019 vor
(§ 5 Absatz 1 Satz 2 GwG)
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Eine realistische Einschatzung ermdglicht Threm Unternehmen, starker risikobehaftete
Geschaftsvorfalle besser bzw. Gberhaupt zu erkennen, genauer zu Gberwachen und zu

kontrollieren.

Hierfur einige — vereinfacht dargestellte — beispielhafte Konstellationen:

Kunde Produkt Transaktion/ | Auslands- Risikoklasse*
Vertriebsweg bezug?
Niedrig = Mittel | Hoch
Stammkunde PKW < 20.000 € Barzahlung Nein X
Neukunde PKW < 20.000 € Barzahlung EU X
Neukunde Designerschmuck Barzahlung Drittland®
Uberweisung
Geschaftskunde , Teilzahlung Embargo-
(jur. P.) Industrieprodukte bar land?
Internet mit
Neukunde hochpreisige ETW Besichtigung Nein X
Internet ohne
Neukunde Einfamilienhaus Besichtigung Nein
Geschaftskunde Computer- .
(AG) Hardware Barzahlung Nein X

* Die obigen Bewertungen sind nur ein Beispiel, sie kénnen selbstversténdlich je nach den individuellen
Gegebenheiten Ihres Unternehmens anders ausfallen.

Anhand einer solchen Bewertung missen Sie grundsatzlich jede Geschaftsbeziehung
oder Transaktion individuell auf das jeweilige Risiko prifen!

Sofern ein Geldwéaschebeauftragter (§ 7 GwG) bestellt ist, gehdrt die Erstellung und
Aktualisierung der Risikoanalyse zu seinen Aufgaben.

Bitte denken Sie daran: Risikoanalyse und interne Sicherungsmalnahmen mussen
von dem fir das Risikomanagement als verantwortlich benannten Mitglied der
Leitungsebene genehmigt werden!

6 Zum Beispiel Drittstaat, in dem Korruption signifikant ausgepréagt ist
7 In bestimmten Branchen kénnen auch grundsatzlich Hochrisikokunden individuell ,iiblich* sein. In sol-
chen Fallen muss sich das Unternehmen der Risiken bewusst sein und diese ,managen®
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C. Interne SicherungsmaBRnahmen (§ 6 GwG)

.  Uberblick

Entsprechend dem Ergebnis |hrer Risikoanalyse missen Sie — bezogen auf lhr Geschaft
und auf lhre Kunden — organisatorische MaRnahmen schaffen, so genannte ,interne
Sicherungsmallnahmen®, um angemessen auf lhre Risikosituation gegen Geldwasche
und Terrorismusfinanzierung reagieren zu koénnen. Tatigt |hr Unternehmen
beispielsweise geldwascherelevante Bargeldgeschafte mit Rechnungsbetragen jenseits
des Schwellenwertes, wickelt es international Geschafte ab oder hat es haufig mit neuen
Kunden zu tun, werden die unternehmensinternen Sicherungsmalnahmen umfangrei-
cher sein als bei regionalen Geschaftsvorfallen mit lange personlich bekannten Stamm-
kunden.

Angemessen sind solche Malinahmen, die der jeweiligen Risikosituation des einzelnen
Verpflichteten entsprechen und diese hinreichend abdecken (§ 6 Absatz 1 Satz 2 GwG)

In lhrem Unternehmen muss konkret festgelegt werden, wer wann und wie die unter-
nehmensinternen Pflichten des Geldwaschegesetzes erflllt.

-

~

Geldwasche-

pravention
in lhrem Unternehmen

N /

Auch wenn aufgrund einer unternehmensinternen Entscheidung keine Transaktionen
Uber den relevanten Schwellenwerten durchgefiihrt werden und somit ein Risikoma-
nagement nach § 4 GwG entféllt, hat das Unternehmen durch entsprechende Vorkeh-
rungen (interne Grundsatze, Verfahren, Kontrollen, Unterrichtungen der Mitarbeiter etc.)
- ,vereinfachtes Risikomanagement“ sicherzustellen, dass auffallige Geschéaftsvorfalle
(Anhaltspunkte dafiir siehe § 15 Absatz 2 und Absatz 3 GwG), die eine Meldepflicht nach
§ 43 Absatz 1 GwG auslosen, erkannt, identifiziert, dokumentiert, gemeldet und aufbe-
wahrt werden (§ 6 Absatz 1 und Absatz 2 Satz 1 Nr. 1c GwG).




Die wichtigsten internen SicherungsmaRnahmen?® sind:

1. interne Grundsatze, Verfahren und Kontrollen zum Umgang mit Risiken, Kun-
densorgfaltspflichten, der Verdachtsmeldepflicht, der Dokumentation und Archivie-
rung (einschlieBlich der Vernichtung nach Beendigung der Aufbewahrungsfrist)
sowie sonstigen Vorschriften zur Geldwaschepravention

2. unter bestimmten Voraussetzungen die Bestellung eines Geldwaschebeauftrag-
ten nebst Stellvertreter

3. die Schaffung gruppenweiter Verfahren fiir verpflichtete Unternehmen, sofern Sie
Mutterunternehmen einer Gruppe sind (siehe nachfolgend unter Kapitel E.)

4. geeignete MaBnahmen, um neue Produkte und Technologien zu schiitzen sowie
anonyme Geschaftsbeziehungen und Transaktionen zu unterbinden

5. Zuverldssigkeitsiiberpriifung der Mitarbeiter

6. Unterrichtung der Mitarbeiter (ber bestehende Pflichten sowie Typologien und
Methoden der Geldwasche und Terrorismusfinanzierung

7. unabhangige Uberpriifung betriebsinterner Grundséitze und Verfahren

8. Schaffung eines internen Hinweisgebersystems

9. Sicherstellung der Auskunftspflicht gegeniiber Behdrden

Im Einzelnen:

Zu 1. Interne Grundsitze, Verfahren und Kontrollen

Die unternehmensinternen Grundsatze, Kontrollen und Verfahren leiten sich aus lhrer
Risikoanalyse ab und regeln die Erflllung der konkreten geldwascherechtlichen Pflichten
in allen davon betroffenen Teilen lhres Unternehmens. Dazu gehért der Umgang mit den
festgestellten Risiken, die Handhabung der Kundensorgfaltspflichten, die Regelung des
Verdachtsmeldewesens, die Dokumentation und Archivierung sowie die Einhaltung der
sonstigen geldwascherechtlichen Vorschriften, einschlieRlich der Kontrolle der Vorgaben.

Tipp: Erstellen Sie ein ,Geldwaschehandbuch® fir Ihr Unternehmen. Legen Sie da-
rin z. B. fest, wer in welchen Faéllen die Identifizierungs- und Aufzeichnungspflichten
wie zu erfullen hat und wie mit auRergewohnlichen/verdachtigen Sachverhalten und
der Meldepflicht im Verdachtsfall umzugehen ist. Regeln Sie auch, wer die Einhal-
tung der Vorgaben in welchen Abstanden kontrolliert und die Kontrolle dokumentiert.
Dies kann Sie davor schitzen, sich dem Vorwurf des Organisationsverschuldens
nach § 130 Ordnungswidrigkeitengesetz (OWiG) auszusetzen!

Die Strategien, Kontrollen und Verfahren missen in einem angemessenen Verhaltnis zu
Art und GroRRe des verpflichteten Unternehmens und des Risikos von Geldwasche und
Terrorismusfinanzierung stehen.

8 Die Aufzahlung ist nicht abschlieend, ggf. konnen auch dariiber hinaus weitere Sicherungs-
maflnahmen in Frage kommen, um lhre individuellen Risiken abzudecken.
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Zu 2. Geldwéschebeauftragte und Stellvertreter

Siehe nachfolgend unter II.

Zu 3. Schaffung gruppenweiter Verfahren/Mutterunternehmen einer Gruppe
Siehe Kapitel E.

Zu 4. MaBnahmen gegen den Missbrauch neuer Technologien und Produkte

Unternehmen muissen Praventivstrategien und Verfahren gegen den Missbrauch von
neuen Technologien und Produkten zur Geldwasche und Terrorismusfinanzierung in ihre
interne Sicherungsmallnahmen aufnehmen und umsetzen. Sie mussen dafur Sorge
tragen, dass diese neuen Technologien und Produkte nicht die Anonymitat von
Geschéaftsbeziehungen oder von Transaktionen begunstigen.

Zu 5. Mitarbeiter auf Zuverldssigkeit priifen

Das GwG fordert Regeltreue und Integritat von jedem mit geldwascherelevanten
Sachverhalten befassten Mitarbeiter ein. Nach § 1 Absatz 20 GwG missen Sie die
Zuverlassigkeit wie folgt prufen:

»  Halt sich Ihr Personal an das Geldwéschegesetz und lhre internen Vorschriften?
Mitarbeiter missen die Gewahr bieten, dass sie alle fir sie relevanten geldwasche-
praventiven Pflichten aus dem Geldwaschegesetz sowie vom Unternehmen vorge-
gebenen interne Sicherungsmalnahmen gegen Geldwasche genau beachten.

»  Werden Verdachtsfélle gemeldet?
Dazu zahlt, dass Tatsachen, die eine Geldwasche-Verdachtsmeldung begriinden,
an den Vorgesetzten oder Geldwaschebeauftragten weitergeleitet werden.

»  Beteiligt sich Ihr Personal an zweifelhaften Geschéften?
Letztlich kénnen Mitarbeiter nur dann zuverlassig sein, wenn sie sich in keiner Weise
an zweifelhaften Geschaftsbeziehungen oder Transaktionen beteiligen.

Uberprifen Sie diese Vorgaben insbesondere durch den Einsatz von Personalkontroll-
oder Beurteilungssystemen. Der Aufwand ist angemessen, wenn er sich am eigenen
Risiko ausrichtet (Risikoanalyse!).

Beachten Sie: Die Zuverlassigkeit Ihrer Mitarbeiter messen Sie insbesondere daran,
ob sie bei den vom Unternehmen vorgeschriebenen, internen Sicherungsmaflnahmen
die gebotene Sorgfalt walten lassen.
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Zu 6. Mitarbeiterunterrichtung

Alle Personen, die mit geldwascherelevanten Geschaftsvorfallen in Kontakt kommen
kénnen, missen neben den Pflichten des Geldwaschegesetzes auch die gangigen Ty-
pologien und Methoden der Geldwasche und Terrorismusfinanzierung kennen und Uber
Anderungen informiert werden. Wie die Unterrichtung zu erfolgen hat, ist am Risiko fest-
zumachen.

Je nach Risiko, aber auch durch organisatorische Veranderungen im Unternehmen, wenn
Mitarbeiter den Bereich verlassen oder neue hinzukommen, wenn sich die Kunden-
struktur oder die Rechtslage andert, oder zur ,Auffrischung“ kann eine — auch regel-
mafige — Wiederholung oder Erganzung der Mitarbeiterunterrichtung nétig sein.

Tipp: Dokumentieren Sie, wen Sie wann, wie und mit welchen Inhalten unterrichtet
haben. Sie begrenzen lhren Aufwand, wenn Sie nur diejenigen unterrichten, die in
Kontakt mit Transaktionen, Geschaftsbeziehungen oder Vertragspartnern kommen.
Dies sind in der Regel die Bereiche Akquise, Verkauf/Vertrieb, Kasse, Finanzwesen
und Controlling.

Zu 7. Uberpriifung der unternehmensinternen Grundsétze und Verfahren

Mit dem Aufstellen von Regeln ist es nicht getan: Sie als Unternehmer mussen auch
Uberprifen, ob die getroffenen MalRinahmen tatsachlich wirksam und geeignet sind und
ob die Vorgaben von |hren Mitarbeitern eingehalten werden. Sie entscheiden dabei
selbst, ob Sie unabhangige Dritte dafir einsetzen oder intern (z. B. durch die Innenrevi-
sion) dafiir sorgen, lhre eigenen Strategien, Kontrollen und Verfahren zu Uberprufen.

Letztlich wird es von der Grolke und dem ermittelten Risiko der Geschéafte abhangen,

welcher Aufwand anzusetzen ist, denn auch hier gilt der Grundsatz des risikobasierten
Ansatzes.

UberprUft werden missen neben den Grundsatzen, Kontrollen und Verfahren zum Risi-
komanagement auch die tatsachliche Handhabung der Sorgfalts- und Meldepflichten, die
Dokumentation und Archivierung (einschlie3lich der Vernichtung nach Beendigung der
Aufbewahrungsfrist) sowie die unternehmensinterne Kommunikation zu den internen
Sicherungsmalinahmen.

AuBerdem sollten Sie beachten: Ganz gleich, wer im Unternehmen fiir die internen
Sicherungsmaflnahmen verantwortlich zeichnet: In jedem Fall ist das Unternehmen
Verpflichteter im Sinne des GwG. Die Verletzung der organisatorischen Pflichten,
wenn beispielsweise Aufsichtspflichten gegenlber Mitarbeitern vernachlassigt
werden, fallt regelmaRig auf den Inhaber, die Geschaftsfihrung bzw. das
Unternehmen zurlick und kann nach § 130 bzw. § 30 OWiG empfindliche Bul3gelder
nach sich ziehen. Daneben ist nach § 9 Absatz 2 OWiG auch die BebulRung des
Beauftragten maoglich, beispielsweise eines Geldwaschebeauftragten.
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Zu 8. Internes Hinweisgebersystem

Unternehmensintern muss gewahrleistet sein, dass es fur Mitarbeiter und Personen in
einer vergleichbaren Position (z. B. Dienstleister, auf die Pflichten ausgelagert sind) einen
Meldeweg gibt, Uber den VerstdRle gegen das Geldwaschegesetz an eine geeignete
Stelle berichtet werden kénnen. Dabei ist die Wahrung der Vertraulichkeit der Identitat zu
gewabhrleisten.

Zu 9. Auskunftspflicht

Des Weiteren muss gewahrleistet werden, dass bei einschldagigen behdrdlichen Anfra-
gen, wie von der Zentralstelle fir Finanztransaktionsuntersuchungen (FIU) bei der Gene-
ralzolldirektion oder von den zustandigen Aufsichtsbehdrden, Auskiinfte zu Kunden, Ge-
schaftsbeziehungen und Transaktionen erteilt werden kénnen. Diese umfassen bei-
spielsweise Informationen zu Kunden, die im Rahmen einer Geschaftsbeziehung einer
Identifizierung unterzogen worden sind.

Beachten Sie: Die Aufsichtsbehdrde kann Anordnungen treffen, damit Sie die fur Ihr
Unternehmen erforderlichen internen Sicherungsmafnahmen schaffen. So kann z. B.
risikoorientiert fur den Einzelfall angeordnet werden, einen Geldwaschebeauftragten
zu bestellen.

Il. Geldwaschebeauftragter (§ 7 GwG)
Hinsichtlich der Bestellung eines Geldwaschebeauftragten gilt es zu unterscheiden:

* Die nach dem GwG verpflichteten Finanzunternehmeni. S. v. § 2 Absatz 1 Nummer
6 GwG haben eine dafiir qualifizierte zuverldssige Person als Geldwaschebe-
auftragten auf Fuhrungsebene (§ 1 Absatz 15 GwG) und einen Stellvertreter zu
bestellen und der Aufsichtsbehérde vorab anzuzeigen.

* Fur alle Gibrigen Verpflichteten, die gemaR § 50 Nr. 9 GwG unter die Aufsicht
der Lander fallen, kann die Aufsichtsbehdrde die Bestellung eines Geldwaschebe-
auftragten anordnen, wenn sie es flr risikoangemessen halt.

*  Fur Unternehmen, die mit hochwertigen Giitern handeln, soll die Aufsichtsbe-
horde die Pflicht zur Bestellung eines Geldwaschebeauftragten regelmafig behdrd-
lich anordnen. Dies kann durch eine allgemeine Anordnung (sog. ,Allgemeinverfu-
gung®) erfolgen, die detailliert Bestimmungen enthalt, unter welchen weiteren
Voraussetzungen ein Geldwaschebeauftragter zu bestellen ist. Diese finden Sie ggdf.
auf der Internetseite lhrer Aufsichtsbehdrde. Daruber hinaus kann die Bestellung
eines Geldwaschebeauftragten auch ohne eine explizite Pflicht hierzu eine geeignete
interne Sicherungsmalnahme darstellen, um lhre individuellen, im Rahmen der
Risikoanalyse festgestellten Risiken abzudecken.
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Grundsatzlich gilt:

Der Geldwaschebeauftragte ist fir die Einhaltung der geldwascherechtlichen Vor-
schriften zustandig und der Geschaftsleitung unmittelbar nachgeordnet.

Bei der Bestellung ist zu beachten, dass der Geldwaschebeauftragte und sein Stell-
vertreter flr die Aufgabe qualifiziert und im Sinne des Geldwaschegesetzes zuver-
lassig sind (s.o. unter C I. 5). Ist dies nicht der Fall, kann die Aufsichtsbehorde ver-
langen, dass die Bestellung widerrufen wird.

Dem Geldwaschebeauftragten sind ausreichende Befugnisse einzuraumen und die
fur eine ordnungsgemafle Durchflihrung seiner Funktion notwendigen Mittel zur
Verfligung zu stellen — insbesondere muss er Zugang zu allen fir seine Aufgabe
erforderlichen Informationen, Daten etc. haben.

Er hat der Geschaftsleitung unmittelbar zu berichten und unterliegt im Hinblick auf
Verdachtsmeldungen und bestimmte Auskunftsersuchen nicht dem Direktionsrecht.
Aulerdem schlieRt das GwG fir Geldwaschebeauftragte und deren Stellvertreter
arbeitsrechtliche Nachteile aufgrund der Wahrnehmung ihrer Aufgaben aus und stellt
diese Personen unter einen besonderen Kundigungsschutz. Dadurch soll die
Stellung der Funktion gestarkt werden.

Wird ein Geldwaschebeauftragter im Unternehmen eingesetzt und ist beispielsweise
der Sitz des Mutterunternehmens im Ausland, so muss der Geldwaschebeauftragte
dennoch seine Tatigkeit im Inland ausiben. Damit ist gewahrleistet, dass er fur die
zustandigen Behorden, wie die Geldwascheaufsicht oder die Strafverfolgungs-
behoérden nach Verdachtsmeldungen, verfiugbar ist.

Die Bestellung sowie vorgesehene Entpflichtung eines Geldwaschebeauftragten
nebst Stellvertreter sind der Aufsichtsbehoérde vorab anzuzeigen!

Beachten Sie: Um Interessenkollisionen zu vermeiden, kann der Geldwaschebeauf-

tragte nicht gleichzeitig das nach § 4 Absatz 3 GwG zu benennende Mitglied der
Leitungsebene sein. Ausnahmen sind bei sehr kleinen Unternehmen mdoglich.

D. Aufzeichnungs-/ Aufbewahrungspflicht (§ 8 GwG)

Ahnlich wie in anderen Unternehmensbereichen sind auch nach dem Geldwaschegesetz
Unterlagen aufzubewahren. Hierzu gehdren insbesondere:

1. Unterlagen, die bei der Erfiillung der Kernsorgfaltspflichten anfallen, beispiels-

weise zu Vertragspartnern, deren Vertretern, wirtschaftlich Berechtigten, Geschafts-
beziehungen und Transaktionen. Hierzu zahlt auch die dabei zwingend zu erstel-
lende Kopie oder optisch digitalisierte Erfassung der zur Verifizierung der Identitats-
angaben hinzugezogenen Dokumente (z. B. Personalausweis, Reisepass, Handels-
registerauszug). Grundsatzlich ist es nicht zulassig, Ausweiskopien stellenweise zu
schwarzen. Eine Ausnahme kann nur fur solche Daten gemacht werden, die nicht zur
Identifizierung der betreffenden Person erforderlich sind, z. B. Einreisestempel in
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einem Reisepass. Neben den im GwG ausdricklich genannten Angaben missen auch
Informationen, die den Ausweisinhaber beschreiben (z. B. Foto, KérpergréfRe und
Augenfarbe) sichtbar bleiben.

2. Im Hinblick auf das Risikomanagement sind aufzuzeichnen:

* Informationen Uber die Durchfiihrung und die Ergebnisse der Risikobewer-
tung im Rahmen der Erfillung der allgemeinen, der verstarkten und der
vereinfachten Sorgfaltspflichten (§§ 10, 14 und 15 GwG) bei der Begriindung
von Geschéaftsbeziehungen oder der Durchfihrung von Transaktionen im
jeweiligen Einzelfall. Das heil3t, dass die Risikobewertung zum Zeitpunkt der
Transaktion oder der aktiven Geschaftsbeziehung innerhalb der maximal
zehnjahrigen Aufbewahrungsfrist nachvollziehbar sein muss. Sie mussen auf
Verlangen |hrer Aufsichtsbehérde darlegen kénnen, dass der Umfang der von
ihnen getroffenen MaRnahmen im konkreten Fall angemessen war (§ 10 Absatz
2 Satz 4, § 14 Absatz 1 Satz 3 und § 15 Absatz 2 Satz 3 GwG).

» Informationen Uber den Vertragspartner und den wirtschaftlich Berechtigten, die
angestrebte Art der Geschaftsbeziehung, die Herkunft der Vermdgenswerte und
des Vermdgens des Verpflichteten und wirtschaftlich Berechtigten, die Grinde
fur die Transaktion und die geplante Verwendung der Vermdgenswerte (§ 15
Absatz 5 Nr. 1 GwG) bei Geschaftsbeziehungen oder Transaktionen mit
Beteiligung von Drittstaaten mit hohem Risiko (§ 15 Absatz 3 Nr. 2 GWG).

* Ergebnisse der Untersuchungen, die im Zusammenhang mit auRergewohnli-
chen Transaktionen im Sinne des § 15 Absatz 5i. V. m. § 15 Absatz 3 Nummer
2 GwG durchgefihrt wurden.

+ Die Erwagungsgrinde im Zusammenhang mit verdachtigen Sachverhalten, un-
abhangig davon, ob sie zu einer Verdachtsmeldung gefuhrt haben oder nicht.

Mit Ausnahme der Kopierpflicht oder der optisch digitalen Erfassung bleibt es dem Un-
ternehmen uUberlassen, auf welche Weise die Aufzeichnung und Aufbewahrung ge-
schieht. Wird jedoch behdérdlicherseits Einblick verlangt, missen die Unterlagen lesbar
verfugbar sein — funf Jahre lang, soweit nicht andere gesetzliche Bestimmungen tber die
Aufbewahrungspflichten langere Fristen (bis maximal zehn Jahre) vorsehen. Sie beginnt
mit dem Schluss des Kalenderjahres, in dem die pflichtausldsende Geschaftsbeziehung
endet (§ 8 Absatz 4 Satz 3 GwG). Bei allen Gbrigen Fallen, bspw. bei Transaktionen
aulierhalb einer Geschaftsbeziehung, gilt die Aufzeichnungspflicht analog (§ 8 Absatz 4
Satz 4 GwG). Spatestens nach zehn Jahren miissen archivierte Unterlagen unver-
zuglich vernichtet werden.

Kunden muissen bei ihrer Identifizierung nach dem GwG mitwirken!

Verweigert der identifizierte Kunde lediglich das Kopieren bzw. die optisch digitalisierte Erfassung des
Ausweises, fuhrt allein diese Tatsache nicht zur Beendigungspflicht des § 10 Absatz 9 GwG, da die
Kopierpflicht zu den Aufzeichnungspflichten des § 8 GwG und nicht zu den Sorgfaltspflichten zahlt. Es
empfiehlt sich aber, auch diesen Sachverhalt zu dokumentieren und ggf. eine Verdachtsmeldung zu
erstatten.
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E. Gruppenweite Einhaltung von Pflichten (§ 9 GwG)

Verpflichtete, die Mutterunternehmen einer Gruppe sind (§ 1 Absatz 16 GwG), haben flr
alle gruppenangehodrigen Unternehmen, Zweigstellen und Zweigniederlassungen fol-
gende MalRnahmen zu treffen und die Einhaltung der getroffenen Malinahmen sicherzu-
stellen:

5.

Erstellung einer gruppenweiten Risikoanalyse als Grundlage fir die nachfolgend
aufgeflhrten weiteren Regelungen und Maflinahmen. Nur damit kann wirksam ver-
hindert werden, dass einzelne Unternehmen oder Bereiche der Gruppe Transaktio-
nen abwickeln oder Geschaftsbeziehungen begrinden, ohne die Risiken zu kennen.
Besondere Sorgfalt im Mutterunternehmen ist bei Auslandsgeschéaften erforderlich,
damit alle der Gruppe angehdrigen Unternehmen auch die international drohenden
Risiken kennen und in ihrer Compliancemaflnahmen bertcksichtigen.

Festlegung gruppenweit einheitlicher interner SicherungsmafBnahmen

Die Bestellung eines Gruppengeldwaschebeauftragten. Diesem obliegt die Er-
stellung einer gruppenweiten Praventionsstrategie gegen Geldwasche und Terroris-
musfinanzierung sowie die gruppenweite Koordinierung und Uberwachung der Um-
setzung dieser Strategie. Eine Personenidentitat des Gruppengeldwaschebeauf-
tragten und des Geldwaschebeauftragten des Tochterunternehmens ist grundsatz-
lich moglich. Dies fuhrt jedoch rechtlich zu einer anzeigepflichtigen Auslagerung ge-
genuber der zustandigen Aufsichtsbehdrde. Diese MalRhahme bedarf wiederum vor
ihrer Realisierung einer vorherigen vertraglichen Vereinbarung (siehe unten unter
Kapitel F).

Verfahren fur den Informationsaustausch innerhalb der Gruppe zur Verhinderung
von Geldwasche und von Terrorismusfinanzierung.

Vorkehrungen zum Schutz von personenbezogenen Daten.

Befinden sich gruppenangehérige Unternehmen auBerhalb Deutschlands, so gilt:

Gruppenmitglied in anderem EU-Mitgliedsstaat: Das Mutterunternehmen muss si-
cherstellen, dass die dort geltenden nationalen Geldwaschevorschriften eingehalten
werden.

Gruppenmitglied in einem Drittstaat® mit geringeren Anforderungen an Geldwa-
schepravention: Soweit im Drittstaat zuldssig, gelten die (nationalen)
Gruppenvorschriften. Durfen die Gruppenvorschriften nach dem Recht des
Drittstaates nicht durchgeflihrt werden, sind die Mutterunternehmen verpflichtet
sicherzustellen, dass durch die dort ansassigen gruppenangehorigen Unternehmen
zusatzliche wirksame PraventionsmalRnahmen ergriffen werden. Uber diese
Mafnahmen ist die Aufsichtsbehérde zu informieren.

9 Dies sind Staaten, die nicht Mitglied der Europaischen Union und nicht Vertragsstaat des Abkommens

Uber den Europaischen Wirtschaftsraum sind (§ 1 Abs. 17 GwG)
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Reichen die ergriffenen Praventions-Malinahmen im Drittstaat nicht aus, ist die Auf-
sichtsbehdrde verpflichtet anzuordnen, dass die nachgeordneten Gruppenmitglie-
der keine Geschéaftsbeziehungen in diesem Drittstaat begriinden oder fortsetzen
und keine Transaktionen durchfihren. Besteht bereits eine Geschaftsbeziehung, so
muss das deutsche Mutterunternehmen deren Beendigung oder Kiindigung sicher-
stellen.

Alle gruppenweiten Strategien und Verfahren missen auf Ebene der Zweigstellen und
mehrheitlich im Besitz der Verpflichteten befindlichen Tochterunternehmen nicht nur im
Inland, sondern auch in Mitgliedstaaten und Drittlandern wirksam umgesetzt werden —
dies hat das Mutterunternehmen sicherzustellen.

Die gruppenweiten Pflichten ersetzen nicht die eigenen internen Sicherungsmafinah-
men gruppenangehoriger Unternehmen! So ist beispielsweise ggf. sowohl ein ortlicher
als auch ein Gruppengeldwaschebeauftragter zu bestellen.

Tipp: Informieren Sie sich genau, welche Vorkehrungen innerhalb lhrer Gruppe bereits
getroffen wurden und ob diese der aktuellen Rechtslage entsprechen.

F. Auslagerung (Outsourcing) interner Sicherungs-
maflinahmen

Unter bestimmten Voraussetzungen, die in § 6 Absatz 7 GwG genannt sind, ist eine
vertragliche Auslagerung der internen Sicherungsmafnahmen auf einen Dritten (Dienst-
leister) méglich. Der Dritte ist mit Sorgfalt auszuwahlen. Die Auslagerung missen Sie
Ihrer Aufsichtsbehorde vorab anzeigen. Dabei missen Sie darlegen, dass keine Griinde
fur eine Untersagung der Auslagerung vorliegen. Der vorgesehene Auslagerungsvertrag
sowie erganzende Unterlagen sollen beigefugt werden (z.B. Leistungsscheine/
Pflichtenkataloge, Referenzen des Dienstleisters). Eine Auslagerung ist dabei auch
innerhalb einer Unternehmensgruppe, z. B. auf die Mutter oder ein gruppenangehdriges
Dienstleistungsunternehmen, md&glich. Die Verantwortung fur die Sicherungs-
mafRnahmen und deren Durchflihrung bleibt stets bei Ihnen als verpflichtetem Unterneh-
men. Auch innerhalb von Gruppen handelt es sich um Auslagerung.

Bieten Dritte nicht die Gewahr dafir, dass die Sicherungsmallnahmen dem Gesetz
(GwG) entsprechend durchgefiihrt werden, sind die Steuerungsmoglichkeiten des Un-
ternehmens oder die Arbeit der Aufsichtsbehorde beeintrachtigt, so kann die vorgese-
hene Auslagerung untersagt werden.

Hinweis: Die Erstellung der Risikoanalyse kann nicht ausgelagert werden. Es handelt
sich um eine Aufgabe, die in der Verantwortung der Unternehmensleitung liegt und
nicht abgegeben werden kann. Selbstverstandlich kénnen Sie bei der Erstellung der
Risikoanalyse externe Dienstleister zu lhrer eigenen Unterstiitzung heranziehen.
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G. Schlussbemerkung

Inhalt und Umfang des Risikomanagements sind dem jeweiligen Unternehmensrisiko
entsprechend angemessen auszurichten, deshalb konnen Ihnen die Aufsichtsbehorden
auch kein ,Muster® fir Ihre Risikoanalyse zur Verfligung stellen. Wichtig ist, dass Sie sich
mit Ihrem Unternehmen auseinandersetzen und MalRhahmen entwickeln, die konkret auf
Ihr Unternehmen zugeschnitten sind. Nur so kénnen Sie sich wirksam vor den
festgestellten Risiken schitzen.

So missen beispielsweise Kleinbetriebe mit geringem Risiko fur Geldwasche oder Ter-
rorismusfinanzierung keine unverhaltnismaflig aufwandigen Vorkehrungen oder Verfah-
ren vorhalten. Bei Erstellung der Risikoanalyse sind die folgenden beiden Anlagen zum
GwG mit Faktoren fir ein potenziell geringeres oder héheres Risiko zu beachten.

H. BuBgelder, Veroffentlichungspflicht

Bei Versdumnissen bei den internen Sicherungsmaflinahmen kénnen Buligelder von bis
zu 150.000 Euro je Einzelfall verhangt werden. Je nach Schwere des Verstolies kann die
Hohe des Bullgeldes sogar bis zu 5 Millionen Euro oder bis zu 10 % des Vorjahres-
umsatzes betragen. Dies gilt insbesondere, wenn

¢ Risiken nicht ermittelt/bewertet werden

¢ die Risikoanalyse nicht dokumentiert wird

e keine angemessene geschafts- und kundenbezogenen internen Sicherungs-
maflnahmen geschaffen oder deren Funktionsfahigkeit nicht Gberwacht und ak-
tualisiert werden

o MalRnahmen und Erwagungen nicht dokumentiert werden

e Gruppenregelungen nicht eingehalten werden oder

¢ Verdachtsmeldungen nicht erstattet werden
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Anlagen 1 und 2 zum GwG in der Fassung vom 23. Juni 2017 (BGBI. S. 1822)
Faktoren fiir ein potenziell geringeres Risiko (Anlage 1)

Die Liste ist eine nicht abschlieRende Aufzahlung von Faktoren und méglichen Anzeichen fir
ein potenziell geringeres Risiko nach § 14:

1. Faktoren bezliglich des Kundenrisikos:

a) offentliche, an einer Borse notierte Unternehmen, die (aufgrund von Boérsenord-
nungen oder von Gesetzes wegen oder aufgrund durchsetzbarer Instrumente)
solchen Offenlegungspflichten unterliegen, die Anforderungen an die Gewahr-
leistung einer angemessenen Transparenz hinsichtlich des wirtschaftlichen
Eigentimers auferlegen,

b) offentliche Verwaltungen oder Unternehmen,

c) Kunden mit Wohnsitz in geografischen Gebieten mit geringerem Risiko nach
Nummer 3.

2. Faktoren beziglich des Produkt-, Dienstleistungs-, Transaktions oder Vertriebska-
nalrisikos:

a) Lebensversicherungspolicen mit niedriger Pramie,

b) Versicherungspolicen fiir Rentenversicherungsvertrage, sofern die Vertrage weder
eine Ruckkaufklausel enthalten noch als Sicherheit flr Darlehen dienen konnen,

c) Rentensysteme und Pensionsplane oder vergleichbare Systeme, die den
Arbeitnehmern Altersversorgungsleistungen bieten, wobei die Beitrdge vom Gehalt
abgezogen werden und die Regeln des Systems den Beglnstigten nicht gestatten,
ihre Rechte zu Gbertragen,

d) Finanzprodukte oder -dienste, die bestimmten Kunden angemessen definierte und
begrenzte Dienstleistungen mit dem Ziel der Einbindung in das Finanzsystem
(,financial inclusion®) anbieten,

e) Produkte, bei denen die Risiken der Geldwasche und der Terrorismusfinanzierung
durch andere Faktoren wie etwa Beschrankungen der elektronischen Geldborse
oder die Transparenz der Eigentumsverhaltnisse gesteuert werden (z. B. bestimmte
Arten von E-Geld).

3. Faktoren beziglich des geografischen Risikos — Registrierung, Niederlassung, Wohnsitz
in:

a) Mitgliedstaaten,
b) Drittstaaten mit gut funktionierenden Systemen zur Verhinderung, Aufdeckung und
Bekampfung von Geldwasche und von Terrorismusfinanzierung,
c) Dirittstaaten, in denen Korruption und andere kriminelle Téatigkeiten laut glaub-
wirdigen Quellen schwach ausgepragt sind,
d) Drittstaaten, deren Anforderungen an die Verhinderung, Aufdeckung und
Bekampfung von Geldwasche und von Terrorismusfinanzierung laut glaubwirdigen Quellen
(z. B. gegenseitige Evaluierungen, detaillierte Bewertungsberichte oder verodffentlichte
Follow-up-Berichte) den iberarbeiteten FATF (Financial Action Task Force)-Empfehlungen
entsprechen und die diese Anforderungen wirksam umsetzen.
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Faktoren fiir ein potenziell h6heres Risiko (Anlage 2)

Die Liste ist eine nicht erschépfende Aufzahlung von Faktoren und méglichen Anzeichen fur
ein potenziell hdheres Risiko nach § 15:

1.

Faktoren bezlglich des Kundenrisikos:

a)
b)

c)

aullergewdhnliche Umstande der Geschaftsbeziehung,

Kunden, die in geografischen Gebieten mit hohem Risiko gemal Nummer 3
ansassig sind,

juristische Personen oder Rechtsvereinbarungen, die als Instrumente fir die private
Vermogensverwaltung dienen,

Unternehmen mit nominellen Anteilseignern oder als Inhaberpapiere emittierten
Aktien,

bargeldintensive Unternehmen,

angesichts der Art der Geschaftstatigkeit als ungewdhnlich oder Ubermafig
kompliziert erscheinende Eigentumsstruktur des Unternehmens,

der Kunde ist ein Drittstaatsangehdriger, der Aufenthaltsrechte oder die
Staatsbiirgerschaft eines Mitgliedsstaates im Austausch gegen die Ubertragung von
Kapital- den Kauf von Immobilien oder Staatsanleihen oder Investitionen in
Gesellschaften in diesem Mitgliedsstaat beantragt.

Faktoren bezlglich des Produkt-, Dienstleistungs-, Transaktions oder Vertriebska-
nalrisikos:

a)
b)
c)

Betreuung vermdgender Privatkunden,

Produkte oder Transaktionen, die Anonymitat begtinstigen kénnten,
Geschéaftsbeziehungen oder Transaktionen ohne persénliche Kontakte und ohne
bestimmte SicherungsmalRnahmen wie z. B. elektronische Mittel fir die
Identitatsfeststellung, einschlagige Vertrauensdienste gemal der Definition in der
Verordnung (EU) Nr. 910/2014 oder andere von den einschlagigen nationalen
Behdrden regulierte, anerkannte, gebilligte oder akzeptierte sichere Verfahren zur
Identifizierung aus der Ferne oder auf elektronischem Weg,

Eingang von Zahlungen unbekannter oder nicht verbundener Dritter,

neue Produkte und neue Geschéftsmodelle einschlieRlich neuer Vertriebs-
mechanismen sowie Nutzung neuer oder in der Entwicklung begriffener
Technologien fir neue oder bereits bestehende Produkte,

Transaktionen in Bezug auf Ol, Waffen, Edelmetalle, Tabakerzeugnisse, Kultur-
guter und andere Artikel von archaologischer, historischer, kultureller oder religioser
Bedeutung oder von aul3ergewdhnlichem wissenschaftlichem Wert sowie Elfenbein
und geschutzten Arten.

Faktoren bezlglich des geografischen Risikos — Registrierung, Niederlassung, Wohnsitz

n:

a)

unbeschadet des Artikels 9 der Richtlinie (EU) 2015/849 ermittelte Lander, deren
Finanzsysteme laut glaubwirdigen Quellen (z. B. gegenseitige Evaluierungen,
detaillierte Bewertungsberichte oder veroffentlichte Follow-up-Berichte) nicht tber
hinreichende Systeme zur Verhinderung, Aufdeckung und Bekampfung von
Geldwasche und Terrorismusfinanzierung verfiigen,
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b)

c)

d)

Drittstaaten, in denen Korruption oder andere kriminelle Tatigkeiten laut glaub-
wurdigen Quellen signifikant stark ausgepragt sind,

Staaten, gegen die beispielsweise die Europaische Union oder die Vereinten
Nationen Sanktionen, Embargos oder ahnliche MaRnahmen verhangt hat oder
haben,

Staaten, die terroristische Aktivitaten finanziell oder anderweitig unterstiitzen oder in
denen bekannte terroristische Organisationen aktiv sind
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Weiterfihrende Informationen entnehmen Sie bitte unserer Internetseite und den
erganzenden Merkblattern und Formularen Uber die Homepage

www.lvwa.sachsen-anhalt.de
Wegweiser A-Z-bitte G wie Geldwaschegesetz wahlen.. ff...

Das Landesverwaltungsamt Sachsen-Anhalt ist gemal GVBI. LSA Nr. 33/2019, Siebente
Verordnung vom 10.12.2019, Aufsichtsbehérde nach dem § 50 Geldwaschegesetz tber
die Unternehmen des sogenannten Nichtfinanzsektors fir das Land Sachsen-Anhalt.

Ihr Kontakt:

Landesverwaltungsamt Sachsen-Anhalt

Dienststelle Magdeburg

Referat Hoheitsangelegenheiten, Gefahrenabwehr, Sport
(Referat 201)

Hakeborner Stralde 1

39112 Magdeburg

Ansprechpartner:
Telefon: 0391 567 — 2426 Frau Randel

(daniela.randel@lvwa.sachsen-anhalt.de)

Telefon: 0391 567 — 2368 Frau Pampuch

(manuela.pampuch@lvwa.sachsen-anhalt.de)

Telefax: 0391 567 — 2688

Funktionspostfach: geldwaeschepraevention@lvwa.sachsen-anhalt.de

Dieses Merkblatt soll - als Service Ihrer Aufsichtsbehérde — nur eine mdglichst allgemein verstandliche
Hilfestellung geben und erhebt daher keinen Anspruch auf Vollstdndigkeit. Obwohl es mit gréRtmdglicher
Sorgfalt erstellt wurde, kann keine Haftung fiir die inhaltliche Richtigkeit lbernommen werden. Grundlage ist
das Geldwaschegesetz (GwG) vom 23. Juni 2017 (BGBI |, Nr. 39, S. 1822ff) in der jeweils gultigen Fassung.

Stand: Mai 2023
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